CZĘŚĆ V - ANTYWIRUS

	Oprogramowanie Antywirusowe – minimalne wymagania
	Oprogramowanie Antywirusowe – oferta

	Przedłużenie 80 licencji oprogramowania antywirusowego ESET Endpoint Antivirus oraz rozszerzenie licencji do 100 sztuk lub dostawa innego równoważnego rozwiązania systemu antywirusowego na okres 36 miesięcy.

Ilość: 80 licencji przedłużenie + 20 nowych licencji

3- letnia licencja lub równoważne spełniające następujące warunki:

· Zapewnienie ochrony przed wirusami, Trojanami, robakami itp.;

· Wykrywanie i usuwanie niebezpiecznych aplikacji typu Spyware, Adware, Dialer, backdorów, phishing narzędzi hakerskich itp.;

· Wbudowana technologia ochrony przed rootkitami;

· Możliwość skanowania całego dysku, dysków, wybranych katalogów lub pojedynczych plików "na żądanie" lub wg harmonogramu;

· Określanie poziomu obciążenia procesora podczas skanowania „na żądanie” i według harmonogramu;

· Skanowanie dysków sieciowych i dysków przenośnych PENDRIVE;

· Skanowanie "na żądanie" pojedynczych plików lub katalogów przy pomocy skrótu w menu kontekstowym;

· Definiowanie listy rozszerzeń plików, które mają być skanowane z uwzględnieniem plików bez rozszerzeń;

· Dodawania do listy wyłączeń ze skanowania wybranych plików, katalogów lub rozszerzeń;

· Brak konieczności ponownego uruchomienia komputera (restartu) po zainstalowaniu programu;

· Wbudowany konektor dla programów MS Outlook, Outlook Express i Windows Mail;

· Skanowanie całej poczty przychodzącej i wychodzącej;

· Skanowanie ruchu HTTP na stacjach roboczych;

· Blokowanie możliwości otwierania zdefiniowanych przez administratora stron internetowych. Program musi umożliwić blokadę całej nazwy witryny i na wybrane słowo występujące w nazwie witryny;

· Automatyczna integracja skanera POP3 i HTTP z dowolnym klientem pocztowym i dowolną przeglądarką internetową, niewymagająca zmian w konfiguracji;

· Możliwość definiowania różnych portów POP3 i HTTP, na których ma odbywać się skanowanie;

· Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików;

· Skanowanie baz MS Outlook-a i Outlook Express-a;

· Skanowanie plików spakowanych i skompresowanych;

· Możliwość utworzenia kilku zadań skanowania (np.: co godzinę, po zalogowaniu, po uruchomieniu komputera). Każde zadanie może być uruchomione z własnymi ustawieniami (metody skanowania, obiekty skanowania, czynności);

· Wsparcie dla Windows 7 (niezależenie od SP), Windows Vista (niezależenie od SP), Windows 10 (niezależenie od SP), Windows Server 2008 – systemy 32 i 64 bitowe;

· Inkrementacyjnie aktualizowany moduł analizy heurystycznej;

· Program musi posiadać dwa niezależne moduły heurystyczne – heurystyka pasywna i aktywna. Musi być możliwość wybrania, z jaką heurystyką ma odbywać się skanowanie;

· Program ma umożliwić wyłączenie skanowania przy pomocy sygnatur baz wirusów – ma wtedy skanować jedynie algorytmami heurystycznymi;

· Automatyczne wysyłanie nowych zagrożeń (wykrytych przez heurystykę) do laboratorium producenta przez program antywirusowy – nie wymaga ingerencji użytkownika;

· Program musi umożliwiać wysyłanie wraz z próbką swojego komentarza dotyczącego nowego zagrożenia 
i adresu e-mail użytkownika, na który producent może wysłać dodatkowe pytania dotyczące zgłaszanego zagrożenia;

· Wysyłanie zagrożeń do laboratorium ma odbywać się przy pomocy serwera zdalnej kontroli i lokalnie z każdej stacji roboczej w przypadku komputerów mobilnych;

· Wysyłanie anonimowych danych statystycznych o wykrytych wirusach do producenta;

· Przesuwanie zainfekowanych plików i załączników poczty w bezpieczny obszar stacji (do katalogu kwarantanny) w celu dalszej kontroli;

· Możliwość ręcznego wysłania próbki z kwarantanny do laboratorium producenta dodając opis i adres zwrotny (e-mail);

· Wersja programu dla stacji roboczych w języku polskim i angielskim;

· Pomoc w programie musi być w języku polskim;

· Dokumentacja dostępna w języku polskim;

· Jeden skaner uruchamiany w pamięci, do którego odnoszą się wszystkie monitory skanujące i skanery na żądanie;

· Skuteczność programu powinna być potwierdzona nagrodami przez VB100 i co najmniej dwie inne niezależne organizacje, np. ISCA labs lub Check Mark;

· Program powinien pracować w sposób niezauważalny dla użytkownika;

· Wysyłanie powiadomień o wykrytych wirusach do dowolnej stacji w sieci lokalnej;

· W przypadku wykrycia wirusa, ostrzeżenie użytkownika i administratora poprzez e mail;

· Prowadzenie dziennika zdarzeń rejestrującego informacje na temat znalezionych wirusów, dokonanych aktualizacji baz wirusów i wersji oprogramowania;

· Możliwość zabezpieczenia hasłem dostępu do opcji konfiguracyjnych programu;

· Możliwość zabezpieczenia hasłem wyłączenia programu antywirusowego i poszczególnych funkcji programu;

· Automatyczna aktualizacja baz wirusów;

· Aktualizacja dostępna z Internetu, lokalnego zasobu sieciowego, bądź CD ROM-u, a także przy pomocy HTTP z dowolnej stacji roboczej lub serwera (program antywirusowy z wbudowanym serwerem HTTP);

· Moduł do tworzenia repozytorium aktualizacji i udostępniania jej przez http musi uruchamiać się na serwerze Windows lub stacji roboczej Windows;

· Wspiera aktualizacje za pośrednictwem serwera proxy;

· Możliwość utworzenia kilku zadań aktualizacji (np.: co godzinę, po zalogowaniu, po uruchomieniu komputera). Każde zadanie może być uruchomione z własnymi ustawieniami (serwer aktualizacyjny, ustawienia sieci, autoryzacja).

Możliwość przypisania 2 profili z różnymi ustawieniami do jednego zadania aktualizacji, np. podst. profil aktualizuje z sieci lokalnej po http, a zapasowy z Internetu. Drugi jest używany, gdy pierwszy nie działa.
	


